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BADANIE POSTAWY POLAKOW WOBEC CYBERBEZPIECZENSTWA 2023

GLtOWNE WNIOSKI Z BADANIA

- Ponad potowa Polakéw (82%) obawia sie nasilenia dezinformaciji, w tym fake newséw
inspirowanych zza granicy w zwigzku z nadchodzgcymi wyborami parlamentarnymi w Polsce.

- Jednakze tylko 39% badanych Polakéw stwierdza, ze sprawdza wiarygodnosé informaciji,
a 42% przyznaje, ze robi to nieregularnie.

- 44% polakow uwaza, ze remedium na dezinformacije w sieci jest dystans do informac;ji
prezentowanych w mediach spotecznosciowych.

- 49% Polakéw kolejny rok z rzedu uznato banki za lideréw cyberbezpieczenstwa.
Drugie miejsce ex aequo zajmujg wojsko i policja oraz firmy technologiczne.

- 85% Polakéw czuje sie bezpiecznie korzystajgc z bankowosci elektronicznej
pomimo wystepujgcych cyberatakow.

«  BankowoScC ,na odlegtoSC” to juz trwaty trend - to jedyna ustuga, z ktorej korzystanie
wytgcznie w formule online deklaruje ponad potowa badanych Polakow (68%).
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BADANIE POSTAWY POLAKOW WOBEC CYBERBEZPIECZENSTWA 2023

GLOWNE WNIOSKI Z BADANIA (c.d.)

«  Kod PIN wcigz najpopularniejszym zabezpieczeniem zawartoSci smartfona
- takq ochrone stosuje 46% Polakow.

- Ponad potowa z nas (52%) deklaruje korzystanie z aktualnego oprogramowania
antywirusowego na swoim telefonie. Niestety blisko co pigta osoba (19%) nie ma
wiedzy czy w oglle dysponuje antywirusem na swoim urzgdzenia mobilnym.

- Niestety co czwarty z nas nie zabezpiecza danych w formie kopii w zaden sposéb (27%),
a najwiekszq grupg, ktéra nie stosuje zadnego backupu to seniorzy 65+ (40% seniorow
nie robi zadnych kopii zapasowych). Natomiast zwieksza sie wykorzystywanie chmury jako
miejsca przechowywania kopii zapasowych, szczegdlnie wéréd oséb w wieku 18-24 (37%).

- Polacy stawiajg na wtasng wiedze i metody zabezpieczenia swoich haset i bardzo rzadko
uzywamy generatoréow haset (zaledwie 9% badanych). Nieco wieksza przezornoéé dotyczy
0s6b mtodych — 86% osob w wieku 18-24 skorzysta dodatkowo z drugiego czynnika
uwierzytelniajgcego np. kodu z smsa.
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BADANIE POSTAWY POLAKOW WOBEC CYBERBEZPIECZENSTWA 2023

GLOWNE WNIOSKI Z BADANIA (c.d.)

- Dla 17% badanych stosowanie tego samego hasta do réznych kont to powszechna
praktyka — rzadziej takq postawe deklaruje 27% Polakow. Najczestszg zmiennoSC
stosowanych haset deklarujg seniorzy — az 51% os6b 65+.

- B59% Polakow deklaruje gotowosé do poniesienia dodatkowych kosztéw na zwiekszanie
ochrony bankowosci elektronicznej, w tym prawie potowa seniorow 65+ (44%), choc¢
w wiekszoSci akceptowalne jest przeznaczenie na ten cel drobnych kwot w skali miesigca.

. Jedynie co 4-ty Polak (24%) postrzega samego siebie jako wazne ogniwo bezpieczefstwa
ustug finansowych.

- Polacy w wigkszosci znajq i stosujqg wazne zasady bezpieczenstwa w przestrzeni wirtualnej,
ale i tak az 90% Polakéw chee czué sie bardziej wyedukowana w zakresie bezpieczenstwa
w przestrzeni wirtualne;j.

Na szczegdbIing uwage zastuguje wiedza oséb w wieku 65+ w tym zakresie
— az 84% senioréw deklaruje, ze dba o ochrone swoich haset i danych kart ptatniczych
oraz az 80% z nich nie otwiera zatgcznikéw od nieznanych nadawcodw.

—

WARSZAWSKI (
INSTYTUT EEZPIEEZENSTWO .\\ E

BANKOWOSCI W CYBERPRZESTRZENI

EEEEEEEEEEEEEEEEE

TWIATEK BANKOW POLSKICH



B BADANIE POSTAWY POLAKOW WOBEC CYBERBEZPIECZENSTWA 2023 BEZPIECZENSTWO N\
W CYBERPRZESTRZENI

POLACY SA ZANIEPOKOJENI
DEZINFORMACJA | FAKE NEWSAMI...

W zwiqgzku z nadchodzgcymi wyborami parlamentarnymi w Polsce ponad potowa Polakéw
(52%) obawia sie nasilenia dezinformacji, w tym fake newséw inspirowanych zza granicy.
Najbardziej zaniepokojona grupa Polakéw to seniorzy 65+ (66% z nich czuje obawy) oraz osoby
z wyksztatceniem wyzszym (59% niepokoi sie o dezinformacie).

Pytanie: Czy odczuwasz obawy co do procesdw dezinformaciji, w tym fake newsy inspirowane
zza granicy w kontekscie nadchodzqcych wyboréw parlamentarnych w Polsce?

52%
I
40
34%
30
21% 22%
o
10 6%
: a
tak, zdecydowanie tak, raczej nie, raczej sie nie, w ogdle sig nie zastanawiat(a/e)m

obawiam sie obawiam sie nie obawiam nie obawiam sie nad tym
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PROJEKT EDUKACYINY

ZBYT NIEWIELU Z NAS REGULARNIE WERYFIKUJE
INFORMACJE POJAWIAJACE SIE W PRZESTRZENI PUBLICZNEJ

Tylko 39% badanych Polakdw stwierdza, ze sprawdza wiarygodno$¢ informaciji, a 42% przyznaje,
ze robi to nieregularnie. Najczesciej czujnosé zachowujq: osoby w wieku 18-24 lat (48%)
oraz w wieku 25-34 lata (47%), a takze osoby z wyksztatceniem wyzszym.

Pytanie: Czy w jakikolwiek sposdb sprawdzasz wiarygodnos¢ informacji,
ktore przeczyto’r(a)[;)é w Internecie?

50
42%
40
39%
I
30
23%
20
16%
10 9%
6%
(J
III s
; ] _
zdecydowanie tak, raczej tak, czasami, raczej nie, zdecydowanie nie, nie wiem
znam i stosuje wiele korzystam zalezy od zrodta robie to nie, szkoda mi gdzie\jak
réznych metod z okreSlonego sporadycznie na to czasu sprawdzac

sposobu
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PROJEKT EDUKACYINY
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+~NIE WSZYSTKO ZtOTE” CO W SOCIAL MEDIACH..

Prawie potowa Polakéw (44%) uwaza, ze remedium na dezinformacje w sieci jest dystans

do informaciji prezentowanych w mediach spotecznoSciowych. Ponadto, 36% z nas czyta catq
informacje, a nie tylko nagtéwek, a co 5. osoba wskazuje, ze nie ulega presji czasu przy
przeglgdaniu medidéw. Czujnos¢ pod tym wzgledem zachowujgq gtownie osoby mtode w wieku
18-24 oraz z wyzszym wyksztatceniem.

Pytanie: Jakie sposoby Twoim zdaniem sq najlepszq ochrong przed skutkami dezinformac;i
lub fake newsow?

nie traktuje medidéw spotecznosciowych o
jako gtéwnego zrédta wiedzy 44%

czytam catqg informacije,
a nie tylko nagtoéwek

nie udostgpniam tresci, ktorych
pochodzenia nie sprawdzit(a/e)m

nie ulegam presji czasu
przy czytaniu informaciji

ufam gtéwnie informacjom
z wiarygodnych krajowych zrédet

zgtaszam \ blokuje tresci
o wqtpliwym pochodzeniu

sprawdzam pochodzenie zdjgé \ obrazéw
ilustrujgcych informacje

ufam gtéwnie informacjom
z wiarygodnych zagranicznych zrodet

nie wiem co jest najlepszq ochronq przed
skutkami dezinformaciji lub fake newséw

50
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PROJEKT EDUKACYINY

KOD PIN WCIAZ NAJPOPULARNIEJSZYM
ZABEZPIECZENIEM ZAWARTOSCI SMARTFONA

Osoby mtode w wieku 18-24 najbardziej pilnujqg dostepu do swojego telefonu (62% z nich uzywa
kodu PIN), ale osoby starsze réwniez sq coraz ostrozniejsze - 40% oséb w wieku 65+ zabezpiecza
telefon kodem PIN. Nowoczesne technologie typu skanowanie twarzy nadal mato popularne,

ale za to odblokowywanie telefonu za pomocq odcisku palca to druga z najczestszych metod
ochrony wéréd 18-24-latkéw (61% stosuje odcisk palca).

Pytanie: Jaki typ zabezpieczenia blokady ekranu [ dostepu do telefonu stosujesz?
kod PIN
odcisk palca

symbol

hasto

skan twarzy

zadnego z wymienionych

50
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PROJEKT EDUKACYINY

ANTYWIRUS NA TELEFONIE CORAZ
POWSZECHNIEJSZY, ALE WCIAZ ZBYT MALO

Ponad potowa Polakéw (52%) deklaruje, ze ma na swoim smartfonie zainstalowane i aktualne
oprogramowanie antywirusowe, w tym zaréwno osoby miodsze jak i starsze, tj. 47% oséb w
wieku 18-24 lata, jak i potowa senioréw w wieku 65+. Niestety blisko co pigta osoba (19%) nie
ma wiedzy czy w ogdle dysponuje antywirusem na swoim urzgdzenia mobilnym.

Pytanie: Czy posiadasz zainstalowane i aktualne oprogramowanie
antywirusowe na telefonie komérkowym?

60

(o)
52% 51% 2023 2021
50 Il

40

29, 317%

30

19% 479,

20
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tak nie nie wiem
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PROJEKT EDUKACYINY
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POLACY DBAJA O BEZPIECZENSTWO DANYCH
NA SWOICH URZADZENIACH

Zwigksza sie wykorzystywanie chmury jako miejsca przechowywania kopii zapasowych,
szczegblnie wéréd osdb w wieku 18-24 (37%). Niestety, co czwarty z nas nie zabezpiecza danych
w formie kopii w zaden sposéb (27%), a najwiekszqg grupg, ktéra nie stosuje zadnego backupu
to seniorzy 65+ (40% seniordw nie robi zadnych kopii zapasowych).

Pytanie: Jak czesto robisz tzw. kopie zapasowe swoich danych zgromadzonych
na komputerze lub telefonie?

na biezgco / mam ustawiong
automatyczng synchronizacje w chmurze

€O najmniej raz na trzy miesigce

danew %

I 2023
15 [ 2022
B 2021

nie czesciej niz raz na poét roku

nie czesciej niz raz na rok

27
nigdy nie robie kopii zapasowych
26

nie wiem co to jest kopia
zapasowa lub/i jak sig jq robi
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PROJEKT EDUKACYINY

POMIMO CYBERATAKOW, POLACY WIERZA
W ZABEZPIECZENIA BANKOWOSCI| ELEKTRONICZNEJ

Tegoroczne ataki hakerow ukierunkowane na strony instytuciji publicznych oraz m.in. na banki
nie przetozyty sie na obawy Polakéw co do korzystania z bankowosci elektronicznej
— 85% z nas czuje sie bezpiecznie uzywajgc e-bankowosci.

Pytanie: Czy czujesz sie bezpiecznie korzystajgc z bankowosci elektronicznej?
(konto internetowe [ aplikacja [ karta ptatnicza)

o N ¢

zdecydowanie tok | 18%

85%

oczeinic | 9%
zdecydowanie nie . 2%

nie korzystam z bankowosci o
elektronicznej - 4%

o
S}

20 30 40 50 60 70



W CYBERPRZESTRZENI

B BADANIE POSTAWY POLAKOW WOBEC CYBERBEZPIECZENSTWA 2023 EEZPIECZENSTWO N

PROJEKT EDUKACYINY

CHCEMY DBAC O BEZPIECZENSTWO SWOICH
PIENIEDZY, ALE NIE ZA WSZELKA CENE

Temat podnoszenia poziomu bezpieczefAstwa w sieci jest dla nas istotny - 59% Polakéw
deklaruje gotowos¢€ do poniesienia dodatkowych kosztéw na zwiekszanie ochrony bankowosci
elektronicznej, w tym prawie potowa senioréw 65+ (44%), choé w wiekszoSci akceptowalne
jest przeznaczenie na ten cel drobnych kwot w skali miesigca.

Pytanie: Czy jestes sktonny/a do ponoszenia dodatkowych, statych miesiecznych kosztéw podnoszgcych

50

40

30

20

poziom Twojego cyberbezpieczenstwa, w tym np. internetowego konta bankowego lub bankowej
aplikacji mobilnej?

danew %

2023 2022 2021

41
40 40 37 38 39

nie tak, ale nie wigcej tak, ale nie wigcej niz tak, bez wzgledu
niz kilka ztotych kilkanascie ztotych na wysokos¢ kosztow
miesiecznie miesiecznie
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BEZPIECZENSTWO N
W CYBERPRZESTRZENI

PROJEKT EDUKACYINY

BANKI WCIAZ LIDEREM CYBERBEZPIECZENSTWA W OCZACH
POLAKOW, ALE DYSTANS DO INNYCH SIE ZMNIEJSZA

Polacy doceniajqg réwniez zabezpieczenia firm technologicznych oraz wojska i policji.
Niestety 5% z nas uwazaq, ze sektor energetyczny stabo zabezpiecza e-ustugi swoich klientéw.

Pytanie: Ktérq z ponizszych branz i instytucji postrzegasz jako lideréw w zakresie cyberbezpieczenstwa?

60

50

40

30

20

57

54

danew %

2023 2022 2021

banki

firmy
techno-
logiczne

E e .
303030
5
3 2
I ] O
wojsko telekomu- instytucje media sklepy sektor stuzba przemyst nikogo
i policja nikacja publiczne spotecz-  internetowe energe- zdrowia z tej listy nie
(administracja nosciowe tyczny postrzegam
centralna) jako lidera
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PROJEKT EDUKACYINY

JEDYNIE CO 4. POLAK POSTRZEGA SAMEGO SIEBIE JAKO
WAZNE OGNIWO BEZPIECZENSTWA UStUG FINANSOWYCH

Niezmiennie ponad 70% badanych wskazuje, ze za bezpieczefistwo w tym zakresie odpowiadajqg
gtébwnie banki — znacznie mniejsze oczekiwania kierowane sq pod adresem administracji
panstwowej (12%).

Pytanie: Odpowiedzialnos¢ za bezpieczenstwo finansowych ustug elektronicznych
ponoszq Twoim zdaniem przede wszystkim:

73 73 74

80

70

danew %

2023 2022 2021
Il -

60

50
40
30
20
10
0
bank klient operatorzy firma producent panstwo nie mam
komorkowi rozliczajgca telefonu, (administracja zdania
lub internetowi transakcje komputera, publiczna,

oprogramowania stuzby)
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POLACY W WIEKSZOSCI ZNAJA | STOSUJA WAZNE ZASADY
BEZPIECZENSTWA W PRZESTRZENI WIRTUALNEJ

Na szczegblng uwage zastuguje wiedza oséb w wieku 65+ w tym zakresie

— az 84% senioréw deklaruje, ze dba o ochrone swoich haset i danych kart ptatniczych

oraz az 80% z nich nie otwiera zatgcznikdw od nieznanych nadawcéw — w poréwnaniu

do pozostatych grup wiekowych to liderzy w stosowaniu tych dwéch zasad bezpieczefistwa.

Pytanie: Zaznacz do ktérych zalecef bankowych sig stosujesz
danych kart ptatniczych 78%
nie otwieram zatqgcznikdéw lub nie klikam o
wlinki od nieznanych nadawcow T 74 %
nie przechowuje danych logowania do o
bankowosci w portfelu lub smartiorie TN 65 7

zawsze doktadnie czytam sms,

lub wskazanie w aktualizacji mobilnej
"aeressm mediach aporecanosciowyen foraen it T 54
adresu w mediach spoteczno$ciowych, forach itp. Yo
Poseom ansakai w bankowosdl cekronicznel T 52
transakcji w bankowosci elektronicznej Yo
pobieram aplikacje i oprogramowania o
wytqcznie z autoryzowanych sklepdw _ 44%

nie stosuje sie do zadnych zalecen . 3%
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PROJEKT EDUKACYINY

POLACY SAMOWYSTARCZALNI PRZY TWORZENIU
HASEt — NIE WSPOMAGAMY SIE TECHNOLOGIA

Powszechnie, stawiamy na witasng wiedze i metody zabezpieczenia swoich haset i bardzo
rzadko uzywamy generatoréw haset (zaledwie 9% badanych). Nieco wigksza przezorno$é
dotyczy oséb mtodych — 56% osbb w wieku 18-24 skorzysta dodatkowo z drugiego czynnika
uwierzytelniajgcego np. kodu z smsa.

Pytanie: Co robisz zeby zabezpieczaé swoje hasta (do np. poczty e-mail,
banku, mediéw spotecznosciowych)?

60 danew %

2023 2022 2021

52 50
50 48 49 47 "B R
44 44
40
30
20
10
0

tworze silne, dtugie  stosuje rézne hasta  oprécz hasta stosuje zmieniam hasta stosuje wtasne uzywam
hasta oparte o ciqgi do réznych kont dodatkowy czynnik co jaki§ czas metody generatorow,
skojarzen, liczby uwierzytelniajgcy, zabezpieczen manageréw

i znaki specjalne np. kod z smsa haset
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POLACY SADZA, ZE JEDNO, SILNE (W DOMYSLE)
HASLO JEST WYSTARCZAJACYM ZABEZPIECZENIEM

Dla 17% badanych stosowanie tego samego hasta do réznych kont to powszechna praktyka
— rzadziej takq postawe deklaruje 27% Polakéw. Najczestszg zmiennos¢ stosowanych haset
deklarujg seniorzy — az 51% osdb 65+ stosuje roznicowanie haset w zaleznosci od konta.

Pytanie: Czy stosujesz te same hasta do réznych kont (bank, poczta elektroniczna,

35

30

25

20

media spoteczno$ciowe)?

33
31

danew %

2023 2021
Il =

bardzo czesto zdarza sie rzadko bardzo nie stosuje tych
czesto rzadko samych haset do
réznych kont

PROJEKT EDUKACYINY
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PROJEKT EDUKACYINY

B BADANIE POSTAWY POLAKOW WOBEC CYBERBEZPIECZENSTWA 2023 EEZPIECZENSTWO N

BANKOWOSC ,NA ODLEGLOSC” TO JUZ TRWALY TREND

Bankowos¢ to jedyna ustuga, z ktérej korzystanie wytqgcznie w formule online deklaruje ponad
potowa badanych Polakéw (68%). Blisko co 5. z ankietowanych (17%) uwaza, ze nie ma takich
ustug, z ktérych korzysta wytqcznie w formie elektroniczne.

Pytanie: Zktérych ustug najczesciej korzystasz wytgcznie w formie elektroniczne;j?

68 (bankowosé) 20 (sprawy urzedowe)

bankowo$¢ oraz sprawy urzedowe 88

(od 2023 roku liczone osobno)
zakupy odziezy

zakup sprzetu
elektronicznego

nie ma ustug, z ktérych korzystam
wytgcznie w formie elektronicznej

edukacja\szkolenia

zakupy spozywcze
i dostawy positkow

zakupy budowlane
i remontowe

porady i konsultacje medyczne

spotkania stuzbowe i prywatne
(w formule telekonferencii)

90 100
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EDUKACJA CYFROWA POTRZEBNA OD ZARAZ!

Az 90% Polakéw chce czu¢ sie bardziej wyedukowana w zakresie bezpieczehstwa
w przestrzeni wirtuaine.

Pytanie: Czy uwazasz, ze istnieje potrzeba wigkszej edukaciji spotecznej
na temat cyberbezpieczenhstwa w Polsce?

3%

nie

90%
tak

nie wiem

1%
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POSTAWY POLAKOW WOBEC CYBERBEZPIECZENSTWA 2023

ZAPRASZAMY PO WIECEJ MATERIALtOW EDUKACYJNYCH
NA NASZE STRONY INTERNETOWE!

Masz pytania
dotyczqce raportu
- skontaktuj si¢

Z nami:

Wiecej na:

www.cyber.wib.edu.pl
www.wib.org.pl
www.bde.wib.org.pl

Aleksandra Czyrkowska
email: aczyrkowska@wib.org.pl

Barttomiej Chlabicz
email: bchlabicz@wib.org.pl
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