UCHWALA Nr 2/2018

Prezydium Zarzadu Gtownego
Stowarzyszenia Bibliotekarzy Polskich z
dnia 26 wrze$nia 2018 r.

w sprawie przyjecia zmian w dokumencie ,,Polityka bezpieczenstwa w zakresie ochrony
danych osobowych w Stowarzyszeniu Bibliotekarzy Polskich”

W zwigzku ze zmiang siedziby Biura Zarzgdu Gtéwnego SBP wprowadza sie zmiany w punkcie
IV i V dokumentu ,Polityka bezpieczeostwa w zakresie ochrony danych osobowych w

Stowarzyszeniu Bibliotekarzy Polskich”, ktéry zostat przyjety Uchwatg nr 5/2018 Zarzadu
Gtéwnego SBP w dniu 21 czerwca 2018 .



Polityka bezpieczeostwa w zakresie ochrony danych osobowych w
Stowarzyszeniu Bibliotekarzy Polskich

przyjeta Uchwata nr 5/2018 Zarzadu Gtéwnego Stowarzyszenia Bibliotekarzy Polskich z

dnia 21 czerwca 2018 r. (z péZniejszymi zmianami)

stan na 26 wrzesnia 2018 r.

I. Definicje

Ilekro¢ w niniejszym dokumencie jest mowa o:

1.

,,Polityce bezpieczenstwa”, ,dokumencie” — nalezy przez to rozumie¢ ,,Polityke
bezpieczenstwa w zakresie ochrony danych osobowych w Stowarzyszeniu
Bibliotekarzy Polskich”;

,2Administrator” oznacza Stowarzyszenie Bibliotekarzy Polskich, ktéry ustala cele 1
sposoby przetwarzania danych osobowych w SBP;

,,SBP” — 0znacza Stowarzyszenie Bibliotekarzy Polskich;

,Dane osobowe” oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”);

,;Osoba fizyczna mozliwa do zidentyfikowania” to osoba, ktorg mozna bezposrednio
lub posrednio zidentyfikowaé, w szczeg6lnosci na podstawie identyfikatora takiego
jak imi¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna,
fizjologiczna, genetyczna, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamo$¢ osoby fizycznej;

»Zbior danych” oznacza uporzadkowany zestaw danych osobowych dostepnych
wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;
7. ,,Przetwarzanie” oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub Igczenie, ograniczanie, usuwanie lub
niszczenie;

»Zgoda” osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, §wiadome i1
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza, w formie
oswiadczenia lub wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;



9. ,Naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych;

10. ,,Osoba upowazniona” — nalezy przez to rozumie¢: cztonka SBP, pracownika,
wspotpracownika, wolontariusza, praktykanta SBP posiadajacego pisemne
upowaznienie do przetwarzania danych osobowych nadane w imieniu Administratora
przez przewodniczacego SBP lub upowaznionych przez niego osob;

11.,,System informatyczny” oznacza zespdt wspolpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych;

12. ,,Zabezpieczenie danych w systemie informatycznym” — nalezy przez to rozumie¢
wdrozenie 1 eksploatacj¢ stosownych $rodkow technicznych i1 organizacyjnych
zapewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem;

13. ,,Usuwaniu danych” — nalezy przez to rozumie¢ zniszczenie danych osobowych lub
taka ich modyfikacj¢, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane
dotycza;

14. ,,O0dbiorcy danych” — nalezy przez to rozumie¢ kazdego, komu udost¢pnia si¢ dane
osobowe, z wylaczeniem:

a) osoby, ktérej dane dotyczg

b) osoby upowaznionej do przetwarzania danych

c) organéw paostwowych Ilub organdéw samorzadu terytorialnego, ktéorym dane s3
udostepniane w zwigzku z prowadzonym postepowaniem;

15. ,,Polityce bezpieczenstwa dla bazy czlonkéw Stowarzyszenia Bibliotekarzy
Polskich” - nalezy przez to rozumie¢ odrgbny dokument okreSlajacy polityke
bezpieczenstwa danych osobowych w bazie cztonkow SBP.

Il. Wprowadzenie

1. Niniejszy dokument opisuje reguty dotyczace procedur zapewnienia bezpieczenstwa
danych osobowych zawartych w systemach informatycznych i zbiorach danych w postaci
papierowej w Stowarzyszeniu Bibliotekarzy Polskich.

2. Dokument wskazuje sposob postgpowania w sytuacji naruszenia bezpieczenstwa
danych osobowych i jest w szczegoélnosci przeznaczony dla oséb pracujacych przy
przetwarzaniu danych osobowych.

3. Dokument okresla konsekwencje naruszania zasad ochrony danych osobowych oraz
procedury postepowania dla zapobiegania i minimalizowania skutkéw zagrozen.

4. Zasady dotyczace przetwarzania danych osobowych w SBP s3g zgodne z art. 5 RODO
(Dz. Urz. UE L 119 z 04.05.2016 r.) . Dane osobowe muszg by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby,
ktorej dane dotyczg (,,zgodnos¢ z prawem, rzetelnos¢ 1 przejrzystosc”);



b) zbierane w konkretnych, wyraznych i1 prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie do
celow archiwalnych w interesie publicznym, do celéw badan naukowych Ilub
historycznych lub do celow statystycznych nie jest uznawane w mysl art. 89 ust. 1
RODO za niezgodne z pierwotnymi celami;

C) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w
ktorych sa przetwarzane (,,minimalizacja danych”);

d) prawidtowe 1 w razie potrzeby uaktualniane; Administrator jest zobowigzany
podja¢ wszelkie rozsadne dziatania, aby dane osobowe, ktore sa nieprawidlowe w
Swietle celow ich przetwarzania, zostaty niezwlocznie usunigte lub sprostowane

(,,prawidlowo$¢”);

e) przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktorej dane
dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celow, w ktorych dane te sa
przetwarzane; dane osobowe mozna przechowywaé przez okres dluzszy, o ile beda
one przetwarzane wylacznie do celow archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celow statystycznych na mocy art. 89 ust.
1 RODO, z zastrzezeniem ze wdrozone zostang odpowiednie $rodki techniczne i
organizacyjne w celu ochrony praw 1 wolnosci oséb, ktorych dane dotycza

(,,ograniczenie przechowywania”);

f) przetwarzane w sposOb zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomocg
odpowiednich §rodkéw technicznych lub organizacyjnych (,,integralno$¢ i poufnosc”).

S. Administrator jest odpowiedzialny za ochron¢ danych osobowych i musi by¢ w stanie
wykazac¢ ich przestrzeganie (,,rozliczalnos¢”).

ITI. Ogolne zasady polityki bezpieczenstwa danych osobowych w SBP

1. ,Polityka bezpieczenstwa” okresla tryb postepowania zapewniajacy ochron¢ danych
osobowych oraz procedury w przypadku, gdy:

a) stan urzadzenia, zawarto$¢ rejestru danego zbioru danych osobowych, ujawnione
metody pracy moga wskazywac na naruszenie zabezpieczen tych danych;

b) stwierdzono naruszenie bezpieczenstwa przetwarzanych danych w rejestrze danego
zbioru danych.

2. ,Polityka bezpieczenstwa” obowigzuje wszystkie osoby pracujace przy przetwarzaniu
danych osobowych w SBP.
3. Zarzad Gtowny SBP, na mocy Uchwaly, wyznacza sposrod swoich cztonkéw osobe

nadzorujacg bezpieczenstwo danych osobowych w SBP.



4. W imieniu Administratora za bezpieczenstwo danych osobowych w SBP, zgodnie z
niniejsza Politykg Bezpieczenstwa i obowigzujgcymi przepisami w zakresie ochrony danych
osobowych, odpowiada przewodniczacy SBP, ktéry upowaznia osoby odpowiedzialne za
przetwarzanie okreslonych zbiorow danych osobowych.

4, 1. Osobami uprawnionymi do otrzymania upowaznienia do przetwarzania danych
osobowych s3:

a) osoby wchodzace w sktad organéw statutowych organizacji;
b) pracownicy Biura ZG SBP;

C) cztonkowie SBP;
d) inne osoby dziatajace na rzecz Stowarzyszenia.

4.2. Przewodniczacy SBP udziela w formie pisemnej upowaznienia:
a) administratorom bazy cztonkéw SBP;

b) dyrektorowi, gtéwnemu ksiggowemu i pracownikom Biura ZG SBP;

c) przewodniczacym okregow do nadawania upowaznien w zakresie ochrony danych
osobowych cztonkom zarzadow kola, oddziatlu 1 okrggu do przetwarzania
odpowiednio danych osobowych zbieranych w strukturach SBP.

4.3. Upowaznienie udzielane jest na czas wykonywania przez osobe upowazniong czynnosci
na powierzonym stanowisku.

4.4. Wzory upowaznien stanowig odpowiednio zataczniki nr 2,3,4,5.

4.5. Administrator moze w kazdym czasie odwola¢ w formie pisemnej upowaznienie do
przetwarzania danych osobowych.

S. Za ochron¢ danych osobowych przetwarzanych w Biurze Zarzadu Gléwnego SBP
odpowiada Dyrektor Biura.

6. Nadzor nad bezpieczenstwem Bazy Czlonkéw SBP prowadzi Administrator Bazy
Cztonkéw SBP.

7. Za ochrong¢ danych osobowych w kolach, oddziatach i okregach odpowiada
Przewodniczacy Zarzadu Okregu 1 upowaznione przez niego osoby.

8. Upowaznienia osob przetwarzajacych dane osobowe w Biurze ZG SBP przechowuje
osoba upowazniona przez Dyrektora Biura ZG SBP. Ta sama osoba odpowiada za
prowadzenie i aktualizacje w formie elektronicznej i papierowej ewidencji upowaznien.



9. Ewidencj¢ os6b upowaznionych do przetwarzania danych w Bazie Czlonkéw SBP
wraz z dokumentacjg prowadzi w formie elektronicznej i papierowej Administrator Bazy
Cztonkow SBP.

10.  Ewidencj¢ osob wraz z dokumentacjg uprawnionych do przetwarzania danych w
kotach, oddziatach i1 okregach SBP prowadzi osoba upowazniona przez przewodniczacego
Zarzadu Okregu.

IV. Zbiory danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych

a) wykaz zbiorow danych w Zarzadzie Glownym SBP:

1. Baza cztonkow SBP (baza na portalu sbp.pl)
2. Baza uzytkownikow portalu sbp.pl

3. Dane kadrowe-ptacowe pracownikéw Biura ZG SBP (sg rejestrowane w zintegrowanym
systemie do zarzadzania firmg Raks SQL; system Platnik stluzy do przekazywania
zbiorczych raportéw rozliczeniowych i deklaracji zgtoszeniowych do ZUS)

4. Dane kadrowe-ptacowe autorow i wspoOtpracownikow — umowy cywilno-prawne (s3
rejestrowane w zintegrowanym systemie do zarzadzania firmg Raks SQL; system Platnik

stuzy do przekazywania zbiorczych raportéw rozliczeniowych i deklaracji zgloszeniowych
do ZUS)

5. Dane osobowe niezbgdne do prowadzenia dziatalnosci szkoleniowej, promocyjne;j,
organizowanych konkurséw

6. Dane osobowe zwigzane z przygotowaniem wnioskow o odznaczenia i nagrody (zbidr
papierowy; dane przechowywane w programie Word)

7. Dane osobowe 0sob skladajacych zamoéwienia w sklepie sbp.pl (forma elektroniczna na
portalu sbp.pl)

b) Zakres danych osobowych przetwarzanych w ramach kazdego ze zbiorow danych
osobowych wymienionych w pkt a)

Ad. 1

Dane osobowe cztonkéw SBP, przetwarzane sa w formie papierowej oraz elektronicznej i
obejmuja:

+ imiona i nazwiska

« pelny adres domowy lub oznaczenie samej tylko miejscowosci

« numer telefonu stacjonarnego i/lub komoérkowego i/lub adres poczty elektronicznej O
rok urodzenia O wyksztalcenie O miejsce pracy

« odznaczenia



Ad. 2

Dane uzytkownikow portalu sbp.pl przetwarzane sa w formie elektronicznej na portalu sbp.pl
1 obejmuja:

+ imiona i nazwiska
« adres poczty elektronicznej
« nick

Ad.3

Dane osobowe pracownikow przetwarzane sa w formie elektronicznej w zintegrowanym
systemie do zarzadzania firmg Raks SQL; do systemu Platnik sg przekazywane raporty
zbiorcze dokumentow rozliczeniowych i deklaracji zgloszeniowych poprzez eksport danych
w pliku kedu z systemu Raks SQL.

Dane rejestrowane w systemie Raks SQL obejmuja:

- imiona i nazwiska

+ pely adres zameldowania, zamieszkania i do korespondenc;ji

« numer telefonu stacjonarnego i komorkowego oraz adres poczty elektronicznej

+ datg urodzenia

« numer ewidencyjny PESEL

« numer ewidencyjny NIP 0 zwolnienia lekarskie O wysoko$¢ wynagrodzenia
+ posiadane dzieci

Dane przekazywane do systemu Platnik obejmuja:

« imiona i nazwiska,
« numer ewidencyjny PESEL 0O kod ubezpieczenia pracownika.

Ad.4

Dane osobowe autorow i1 wspotpracownikoOw przetwarzane sg w formie elektronicznej W
zintegrowanym systemie do zarzadzania firmg Raks SQL; do systemu Platnik sa
przekazywane raporty zbiorcze dokumentow rozliczeniowych 1 deklaracji zgloszeniowych
poprzez eksport danych w pliku kedu z systemu Raks SQL.

Dane rejestrowane w systemie Raks SQL obejmuja:

+ imiona i nazwiska

+ pelny adres zameldowania, zamieszkania i do korespondencji

« numer telefonu stacjonarnego i komérkowego oraz adres poczty elektronicznej
+ date urodzenia

« numer ewidencyjny NIP

« numer ewidencyjny PESEL

«  wysoko$¢ wynagrodzenia



Dane przekazywane do systemu Platnik obejmuja:

«+ imiona i nazwiska
« numer ewidencyjny PESEL
« kod ubezpieczenia wspotpracownika

Ad.5

Dane osobowe niezbedne do prowadzenia dziatalnosci szkoleniowej, promocyjnej,
organizowanych konkurséw (zbioér papierowy i elektroniczny; dane przechowywane w
programie Word i Excel) obejmuja:

+ imiona i nazwiska

« nazwa firmy

« adres firmy

« numer telefonu stacjonarnego i komérkowego oraz adres poczty elektronicznej

« numer ewidencyjny NIP

+  wysokos$¢ optaty

« ewentualnie inne dane niezbedne do przeprowadzenia konkursu SBP

Ad.6

Dane osobowe zwigzane z przygotowaniem wniosk6w o odznaczenia i nagrody (zbior
papierowy; dane przechowywane w programie Word) obejmuja:

« imiona i nazwiska O imiona rodzicow

 data i miejsce urodzenia

+ miejsce zamieszkania

« wyksztalcenie O tytut naukowy

« miejsce pracy

+ zajmowane stanowisko

+ staz pracy (ogolnie), w tym staz pracy w bibliotekarstwie

« staz cztonkowski w SBP 0  funkcje petnione w SBP

+ posiadane ordery, odznaczenia

« inne dane wymagane przez instytucje nadajace odznaczenia i nagrody

Ad.7

Dane osobowe o0sob sktadajacych zamoéwienia w sklepie sbp.pl przetwarzane s3 w formie
papierowej i elektronicznej, i obejmuja:

+ imiona i nazwiska
+ pely adres korespondencyjny
+ adres poczty elektronicznej 0 numer telefonu

¢) wykaz zbiorow danych w przetwarzanych w strukturach terenowych SBP:

1. Baza cztonkéw SBP (dostep do bazy na portalu sbp.pl)



2. Kartoteki z danymi cztonkow SBP (deklaracje wstapienia do SBP, zbiory papierowe)

3. Dane osobowe niezbedne do prowadzenia dziatalnosci szkoleniowej, promocyjnej |,

organizowanych konkursow, inne (zbidr papierowy; dane przechowywane w programie
Word)

4. Dane osobowe zwigzane z przygotowaniem wnioskow o odznaczenia i nagrody (zbior
papierowy; dane przechowywane w programie Word).

d) Zakres danych osobowych przetwarzanych w ramach kazdego ze zbiorow
wymienionych w pkt ¢) okreslony jest odpowiednio w pkt b) Ad 1, Ad 5, Ad 6.

V. Pomieszczenia SBP

1. Siedziba Stowarzyszenia Bibliotekarzy Polskich - Zarzad Gloéwny, wpisana do KRS
znajduje si¢ w Warszawie, ul. Konopczynskiego 5/7, miesci si¢ tam Wydawnictwo Naukowe
i Edukacyjne SBP. Lokal jest monitorowany, w oknach sg kraty. Biuro Zarzadu Gtownego
SBP ma siedzibe w Warszawie, al. Niepodlegtosci 213 (w siedzibie Biblioteki Narodowej).
Lokal jest monitorowany i zabezpieczony zgodnie z zasadami obowigzujacymi w Bibliotece
Narodowej. Drzwi sg zabezpieczone zamkami, klucze oddawane sg do portierni BN.

SBP zajmuje pokoje o numerach:

338,339 — Dziat Sprzedazy 1 Promocji

337 — Kadry, Dziat Finansowy (gromadza i przetwarzaja dane osobowe)
336 — Portal SBP (prowadzi bazg cztonkow SBP)

336 — Sekretariat (gromadzi wybrane dane osobowe dot. cztonkoéw SBP oraz dane osobowe
zwigzane z przygotowywaniem wnioskOw o odznaczenia panstwowe, resortowe,
stowarzyszeniowe)

335 - Dyrekcja

2. Pomieszczenia, gdzie przechowywane s3g dane osobowe wyposazone sg w szafy drewniane
zamykane na zamek. Dodatkowo znajduje si¢ metalowy sejf z zamkiem szyfrowym.
Dostep do poszczegdlnych pomieszczen majg pracownicy Biura Zarzadu Gtéwnego SBP
zajmujacy dane pomieszczenie, a takze osoby z zewnatrz (sprzatajace pomieszczenia,
obstuga techniczna). Lista osob uprawnionych do odbioru kluczy z portierni Biblioteki
Narodowej znajduje si¢ w biurze ochrony Biblioteki Narodowe;.

3. Struktury terenowe SBP (kota, oddziaty i okregi) nie posiadaja wlasnych pomieszczen.
Swoje siedziby maja w bibliotekach, ktére im wuzyczaja szafy do przechowywania
dokumentaciji.



VL. Srodki organizacyjne i techniczne ochrony danych osobowych

1. Administrator jest obowigzany do zastosowania srodkow technicznych i organizacyjnych
zapewniajgcych ochrong przetwarzanych danych w systemach informatycznych i na
nos$nikach tradycyjnych, a w szczegdlnosci do:

a) zabezpieczenia danych przed ich udostgpnieniem osobom nieupowaznionym;
b) zapobiegania kradziezy danych;

c) zapobiegania przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

2. Do zastosowanych przez Administratora i1 osoby przez niego upowaznione Ww
Stowarzyszeniu Bibliotekarzy Polskich §rodkdw organizacyjnych stuzacych zapewnieniu
poufnosci, integralnosci 1 rozliczalno$ci przy przetwarzaniu danych osobowych nalezy:

a) opracowanie i wdrozenie ,,Polityki bezpieczenstwa w zakresie ochrony danych
osobowych w Stowarzyszeniu Bibliotekarzy Polskich”;

b) nadanie cztonkom organdow SBP, pracownikom, wspotpracownikom,
wolontariuszom, praktykantom i stazystom SBP upowaznien do przetwarzania
danych osobowych;

c) nadawanie pracownikom i wspotpracownikom organizacji upowaznien do
przetwarzania danych osobowych w zwiazku z realizacja projektow/zadan,

w ktorych organizacja bedzie partnerem (niezaleznie od tego, czy lider
projektu/zadania [realizator] udzieli takiego upowaznienia, czy tez nie);

d) nadawanie pracownikom 1 wspoOlpracownikom organizacji upowaznien do
przetwarzania danych osobowych w pozostatych przypadkach przetwarzania danych
osobowych wystepujacych w organizacji;

e) sprawowanie przez osoby wyznaczone przez Administratora kontroli i nadzoru
nad procesem przetwarzania danych osobowych oraz ich udostepniania.

3. Do zastosowanych §rodkow organizacyjnych naleza nastepujace zasady:

a) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych
osobowych przed jej przystagpieniem do pracy przy przetwarzaniu danych osobowych;

b) przeszkolenie 0sob upowaznionych w zakresie bezpiecznej obstugi urzadzen i
programdw zwigzanych z przetwarzaniem i ochrong danych osobowych;

C) kontrolowanie otwierania i zamykania pomieszczen wymienionych w pkt V,
polegajace na otwarciu pomieszczenia przez pierwszg osobe, ktdra rozpoczyna prace
oraz zamknig¢ciu pomieszczenia przez ostatnia wychodzaca osobe i niepozostawianiu
pomieszczenia w czasie pracy bez nadzoru.



4. Do zastosowanych §rodkow technicznych nalezy:

a) przetwarzanie danych osobowych w wydzielonych, odpowiednio zabezpieczonych
i przystosowanych do tego pomieszczeniach;

b) zabezpieczenie wejscia do pomieszczen, o ktorych mowa w pkt 1;

C) wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenstwa dokumentacji
1 no$nikow danych.

5. Dla potrzeb ochrony danych osobowych przetwarzanych w SBP w formie papierowej
stosuje si¢ zabezpieczenia polegajace na przechowywaniu:

a)

b)

dokumentacji biezgcej — np. w szafach zamykanych na zamki w obszarach przetwarzania
danych osobowych

dokumentacji archiwalnej i dokumentacji pracowniczej — np. w specjalnie do tego celu
przeznaczonym pomieszczeniu (najczesciej archiwum Biblioteki, w ktorej jednostka
gldwna lub terenowa ma siedzibg).

6. W przypadku zewnetrznych (obcych) systeméw informatycznych dla potrzeb biezacego
uzytkowania i przesylania danych stosowane s3 zabezpieczenia podmiotow, ktéorym
przekazywane sg dane:

a)

b)

,Ptatnik” (program ZUS) — organizacja posiada certyfikowany publiczny klucz dostepu do tego
programu wydany na czas okreslony, ponadto co 30 dni zmieniane jest hasto dostepu do
programu (program przypomina o uptywie terminu waznosci hasta), gwarancje zachowania
poufnosci danych stanowi takze ograniczony krag oséb upowaznionych do jego obstugi:
gtéwna ksiegowa i samodzielny ksiegowy. Hasta i loginy sg przechowywane w sejfie.
Zintegrowany system do zarzadzania firmg Raks SQL posiada licencje¢ na
oprogramowanie 1 jest zabezpieczony hastem uzytkownika, dostep do systemu za
pomoca odrebnych hasel posiadaja: specjalista ds. sprzedazy, samodzielny ksiggowy i
gléwna ksiggowa. Hasta 1 loginy sg przechowywane w sejfie.

Przelewy bankowe 1 miedzybankowe — strona internetowa banku, w ktorym
organizacja posiada rachunki wymaga podania loginu i hasta (kod zmieniajgcy si¢ co
minute¢ z wykorzystaniem urzadzenia o nazwie Token), osoby upowaznione do
dokonywania przelewow: gtowna ksiggowy i samodzielny ksiegowy. Hasta 1 loginy sg
przechowywane w sejfie.

7. Komputery firmowe sa zabezpieczone licencjonowanymi programami antywirusowymi:
Kaspersky i ESET NOD32.

8. Niezaleznie od niniejszych zasad, w zakresie bezpieczenstwa maja zastosowanie wszelkie
wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi 1 zasobow
informacyjnych oraz indywidualne zakresy zadan osob zatrudnionych przy przetwarzaniu
danych osobowych w okreslonym systemie, przy czym dokumenty te nie moga byc¢
sprzeczne z przepisami prawa oraz z regulacjami okreslonymi w ,Polityce
bezpieczenstwa”.



9. Administrator za posrednictwem osoby wymienionej w punkcie 111.4 sprawuje nadzor nad
przestrzeganiem zasad ochrony danych osobowych wynikajacych z ustawy o ochronie
danych osobowych oraz zasad ustanowionych w niniejszym dokumencie.

10. Raz w roku osoba sprawujaca nadzor nad przestrzeganiem ochrony danych
osobowych wymieniona w pkt II1.4 sporzadza raport o stanie ochrony danych osobowych
w SBP i przedstawia Zarzagdowi Glownem SBP .

VII. Postepowanie w przypadku naruszenia ochrony danych osobowych

1. Za razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji uwaza si¢ niewylogowanie si¢ przed opuszczeniem stanowiska pracy,
pozostawienie danych osobowych w drukarce, na ksero, niezamkni¢cie pomieszczenia z
komputerem, niewykonanie w okre§lonym terminie kopii bezpieczenstwa, prace na danych
osobowych w celach prywatnych itp.

2. Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidtowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka,
regaty, urzadzenia archiwalne i inne) na nos$nikach tradycyjnych, tj. na papierze
(wydrukach), kliszy, folii, zdj¢ciach, dyskietkach w formie niezabezpieczonej itp.

3. Przypadki nieuzasadnionego =zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako naruszenie obowigzkéw pracowniczych, w
szczegblnoSci przez osobg, ktdra po stwierdzeniu naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomita o
tym fakcie Administratora.

4. W przypadku stwierdzenia :

a) naruszenia zabezpieczeo systemu informatycznego

b) naruszenia technicznego stanu urzadzen

c) naruszenia zawarto$ci zbioru danych osobowych

d) ujawnienia metody pracy lub sposobu dziatania programu

e) jako$ci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych

f) innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie,
pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest zobowiazana
niezwlocznie powiadomi¢ o tym fakcie odpowiednio Dyrektora Biura ZG SBP, a w
przypadku naruszen poza Biurem ZG SBP., odpowiednio przewodniczacego Zarzadu
Okregu/Oddziatu.

5. W razie niemozliwo$ci zawiadomienia Dyrektora Biura ZG SBP lub 0séb upowaznionych
w okregach/oddziatach, nalezy powiadomi¢ bezposredniego przelozonego.

6. Do czasu przybycia na miejsce naruszenia danych osobowych upowaznionej osoby, nalezy:



a) niezwtocznie podjad czynnosci niezbedne dla powstrzymania niepozgdanych skutkow
zaistniatego naruszenia — o ile istnieje taka mozliwosd — a nastepnie uwzglednid w dziataniu
rowniez ustalenie przyczyn lub sprawcow naruszenia danych osobowych

b) udokumentowac wstepnie zaistniate naruszenie

c) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia osoby
przez upowaznionej.

7. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, osoba
upowazniona:

a) zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego postepowania, majac
na uwadze ewentualne zagrozenia dla prawidtowosci pracy organizacji

b) moze zada¢ doktadnej relacji z zaistnialego naruszenia lub ujawnienia ochrony danych
osobowych od osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze
posiada¢ informacje zwigzane z zaistnialym naruszeniem

c) rozwaza celowos¢ i potrzebe powiadomienia o zaistnialym naruszeniu lub ujawnieniu
ochrony danych osobowych

d) nawigzuje bezposredni kontakt — jezeli zachodzi taka potrzeba — ze specjalistami
spoza organizacji.

8.Po wyczerpaniu niezbednych $rodkow doraznych zwigzanych =z zaistnialym
naruszeniem/ujawnieniem ochrony danych osobowych, Dyrektor Biura lub odpowiednio
osoba upowazniona zasi¢ga niezbednych opinii 1 proponuje postgpowanie naprawcze, w
tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz
terminu wznowienia przetwarzania danych.

9. Dyrektor Biura lub osoba upowazniona dokumentuje zaistniaty przypadek naruszenia lub
ujawnienia ochrony danych osobowych oraz sporzadza raport, ktory powinien zawiera¢ w
szczegolnosci:

a) wskazanie osoby powiadamiajacej oraz innych osob zaangazowanych lub

odpytywanych w zwigzku z naruszeniem lub ujawnieniem ochrony
danych osobowych

b) okreslenie czasu i miejsca: naruszenia/ujawnienia i powiadomienia o tym fakcie

c) okreslenie okolicznosci towarzyszgcych i rodzaju naruszenia/ujawnienia

d) wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania

e) wstepng oceng przyczyn wystagpienia naruszenia/ujawnienia

f) ocen¢ przeprowadzonego postepowania wyjasniajacego i naprawczedo.



10.  Raport, o ktorym mowa w pkt. 9, Dyrektor Biura lub osoba upowazniona
niezwlocznie przekazuje przewodniczacemu SBP oraz cztonkowi Zarzadu Gléwnego SBP
sprawujacemu nadzor nad przetwarzaniem danych osobowych w SBP (pkt I11.4).

11.  Zaistniale naruszenie/ujawnienie ochrony danych osobowych moze sta¢ si¢
przedmiotem szczegOlowej analizy prowadzonej przez Administratora. 12. Analiza, o

ktorej mowa w pkt. 11, powinna zawierac:

a) wszechstronng ocen¢ zaistnialego naruszenia/ujawnienia ochrony danych osobowych;

b) wskazanie odpowiedzialnych;

c) wnioski co do ewentualnych przedsiewzi¢¢: proceduralnych, organizacyjnych,
kadrowych

i technicznych, ktéore powinny zapobiec podobnym naruszeniom/ujawnieniom w

przysztosci.

VIII. Postanowienia koncowe
1. Wdrozenie ,,Polityki bezpieczenstwa” odbywa si¢ poprzez:

a) zapoznanie oséb wchodzacych w sklad organow organizacji, pracownikow,
wspolpracownikow, wolontariuszy, praktykantdow 1 stazystOw organizacji z trescig
,Polityki bezpieczenstwa”;

b) w szczegblnych przypadkach, szkolenia z zakresu ochrony danych osobowych.

2. Osoby upowaznione do przetwarzania danych SBP, ktére zostaly zapoznane z niniejszym
dokumentem 1 zobowigzujg si¢ do stosowania zasad w nim zawartych, potwierdzaja ten

fakt poprzez podpisanie Oswiadczenia (zatacznik nr 1 do ,,Polityki bezpieczenstwa”).

3. ,,Polityka bezpieczenstwa” wchodzi w zycie z dniem podje¢cia Uchwaty Zarzadu Gtownego
SBP lub w terminie okreslonym w tresci tej Uchwaty.

4. Zmiany w ,.Polityce bezpieczenstwa” beda beda podejmowane w Uchwatach Zarzadu
Gtownego SBP.

4.1. Zmiany wynikajace ze zmiany przepisoOw lub innych okoliczno$ci (np. zmiana
siedziby, oprogramowania, itp.) sa podejmowane w Uchwatach Prezydium ZG SBP.

4.2. Zmiany sa dokumentowane w Arkuszu Zmian Polityki Bezpieczenstwa w zakresie
ochrony danych osobowych w Stowarzyszeniu Bibliotekarzy Polskich.



Zalacznik nr 1: Os$wiadczenie osoby upowaznionej o zapoznaniu si¢ z ,Polityka
bezpieczenstwa w zakresie ochrony danych osobowych w Stowarzyszeniu Bibliotekarzy
Polskich”

Zalgcznik nr 2: Upowaznienie dla administratoréw bazy cztonkéw SBP

Zalacznik nr 3: Upowaznienie dla Przewodniczacego Zarzadu Okregu do udzielania
upowaznien przetwarzania danych osobowych cztonkom zarzadoéw kot/oddziatow/okregu.
Zalacznik nr 4: Upowaznienie do  przetwarzania danych osobowych w
kotach/oddziatach/okregach

Zalacznik nr 5: Upowaznienie do przetwarzania danych osobowych pracownikow Biura ZG
SBP

Zalacznik nr 6: Zgoda na przetwarzanie danych osobowych

Zalacznik nr 7: Karta informacyjna SBP, zgodnie z art. 13 RODO (Dz. Urz. UE L 119 z
04.05.2016r.)






Zatgcznik nr 1

do Polityki bezpieczeristwa
w zakresie ochrony danych osobowych
w Stowarzyszeniu Bibliotekarzy Polskich

(funkcja / stanowisko)

OSWIADCZENIE

Oswiadczam, ze zapoznatem/-am sie z tres$cig dokumentu ,Polityka bezpieczeostwa w
zakresie ochrony danych osobowych w Stowarzyszeniu Bibliotekarzy Polskich” i zobowigzuje

sie do stosowania zasad w niej zawartych.

(miejscowosd, data) (podpis)



Zatgcznik nr 2

do Polityki bezpieczeristwa

w zakresie ochrony danych osobowych
w Stowarzyszeniu Bibliotekarzy Polskich

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

w bazie cztonkdow SBP

Nr

Z dNiem eceveeereeirencrnncennnnes , upowazniam Panig/Pana* ...cceeieeieeeieeeeeeeeeeeeeeessssessnnene. do

przetwarzania danych osobowych w bazie cztonkéw SBP .

Upowaznienie obejmuje nastepujacy zakres przetwarzania danych osobowych: zbieranie,
wprowadzanie, aktualizowanie, usuwanie, przechowywanie, tworzenie raportéw/zestawieo,
dostep do danych.

Dane dotyczg cztonkéw Oddziatu /Okregu SBP (niepotrzebne skreslid) w

Upowaznienie jest waine na okres kadencji 2017-2021, liczac od daty podpisania
Upowaznienia.

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do zachowania
w tajemnicy ich tresci i sposobdw zabezpieczenia oraz do przestrzegania przepisdw o
ochronie danych osobowych i wewnetrznych regulacji Stowarzyszenia Bibliotekarzy Polskich.

W imieniu Administratora

Przewodniczaca
Stowarzyszenia Bibliotekarzy Polskich

Potwierdzam przyjecie upowaznienia.

Oswiadczam, ze zapoznatem/am sie z dokumentem Polityka bezpieczeristwa w zakresie
ochrony danych osobowych w Stowarzyszeniu Bibliotekarzy Polskich i zobowigzuje sie do
stosowania zasad w nim zawartych.



Zatacznik nr 3

(data, podpis)

do Polityki bezpieczenstwa
w zakresie ochrony danych osobowych
w Stowarzyszeniu Bibliotekarzy Polskich

UPOWAZNIENIE nr

do udzielania upowaznieo w zakresie przetwarzania danych osobowych cztonkom zarzadéw
kot/oddziatow/okregu*

do udzielania upowaznieo w zakresie przetwarzania danych osobowych cztonkom zarzaddow kof,
oddziatow i okregu W OKregu SBP W ..ooiiiiiiiiiiiiiee ettt , zgodnie z Politykg

bezpieczeristwa w zakresie ochrony danych osobowych w Stowarzyszeniu Bibliotekarzy Polskich.

Jednoczesnie upowazniam do przetwarzania danych osobowych dotyczacych* :

1. Kartoteki z danymi cztonkéw SBP (deklaracje wstapienia do SBP, zbiory papierowe)

2. Niezbednych do prowadzenia dziatalnosci szkoleniowej, promocyjnej, organizowanych
konkurséw oraz innych form dziatalnosci statutowej (zbidr papierowy; dane przechowywane
w programie Word)

3. Niezbednych do przygotowaniem wnioskdéw o odznaczenia i nagrody (zbiér papierowy; dane
przechowywane w programie Word).

Dane dotyczg cztonkdw w OKregu SBP W ........cevvvviieeeeeiieee e e

Upowaznienie jest wazne na okres kadencji 2017-2021, liczagc od daty podpisania Upowaznienia.

W imieniu Administratora

Przewodniczaca
Stowarzyszenia Bibliotekarzy Polskich

Potwierdzam przyjecie upowaznienia.



Zatacznik nr 4
do Polityki bezpieczerstwa
w zakresie ochrony danych osobowych
w Stowarzyszeniu Bibliotekarzy Polskich
Oswiadczam, ze zapoznatem/am sie z dokumentem Polityka bezpieczeristwa w zakresie
ochrony danych osobowych w Stowarzyszeniu Bibliotekarzy Polskich i zobowigzuje sie do
stosowania zasad w nim zawartych.

(data, podpis)

*Niepotrzebne skreslid

Zarzad Okregu SBP w ........ccvveeeeee.

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

w kotach/oddziatach/okregach (niepotrzebne skreslid)

Nr

Z dniem .cccceeeeecienieneneenne. , upowazniam Panig/Pana* ....ccccccceiieieeeeieeeeeeeeeeeeeeesnenennnnnee. do
przetwarzania danych osobowych dotyczgcych (niepotrzebne skreslid):

1. Kartoteki z danymi cztonkdéw SBP (deklaracje wstgpienia do SBP, zbiory papierowe)

2. Dane osobowe niezbedne do prowadzenia dziatalnosci szkoleniowej, promocyjnej,
(zbidr papierowy; dane przechowywane w programie Word)

3. Dane osobowe zwigzane z przygotowaniem wnioskdw o odznaczenia i nagrody (zbiér
papierowy; dane przechowywane w programie Word).

Dane dotyczg cztonkédw w Kole/Oddziale/OKregu SBP W .......ccueveeeveieeeriieeeieee et

Upowaznienie jest waine na okres kadencji 2017-2021, liczac od daty podpisania
Upowaznienia.

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do zachowania
w tajemnicy ich tresci i sposobdw zabezpieczenia oraz do przestrzegania przepiséw o
ochronie danych osobowych i wewnetrznych regulacji Stowarzyszenia Bibliotekarzy Polskich.

W imieniu Administratora



Zatacznik nr 5

Przewodniczaca/y Zarzgdu Okregu SBP

Potwierdzam przyjecie upowaznienia.

Oswiadczam, ze zapoznatem/am sie z dokumentem Polityka bezpieczeristwa w zakresie
ochrony danych osobowych w Stowarzyszeniu Bibliotekarzy Polskich i zobowigzuje sie do
stosowania zasad w nim zawartych.

(data, podpis)



Zatacznik nr 6
do Polityki bezpieczeristwa

w zakresie ochrony danych osobowych
w Stowarzyszeniu Bibliotekarzy Polskich

(Imi¢ 1 nazwisko)

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH
w Biurze Zarzadu Gtownego Stowarzyszenia Bibliotekarzy Polskich

Nr

Zdniem .....ccoeeeieiinennen, , upowazniam Panig/Pana* ...........c.cccccevieiiiiie i
do przetwarzania danych osobowych dotyczacych *:

1. Baza cztonkéw SBP (baza na portalu sbp.pl)

2. Dane kadrowe-ptacowe pracownikoéw Biura ZG SBP

3. Dane kadrowe-ptacowe autoréw i wspotpracownikoéw — umowy cywilno-prawne

4,

Dane osobowe niezbedne do prowadzenia dziatalno$ci wydawniczej, szkoleniowej,
promocyjnej, organizowanych konkursow (zbior papierowy; dane przechowywane w
programie Word)

S. Dane osobowe zwigzane z przygotowaniem wnioskoOw o odznaczenia i nagrody (zbior
papierowy; dane przechowywane w programie \Word)

Upowaznienie jest  wazne do........ccoeievieeieiiieieeee, liczac od daty
podpisania Upowaznienia.

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do zachowania w
tajemnicy ich tresci i sposobdéw zabezpieczenia oraz do przestrzegania przepisow o ochronie
danych osobowych 1 wewnetrznych regulacji Stowarzyszenia Bibliotekarzy Polskich. W
imieniu Administratora

Przewodniczaca
Stowarzyszenia Bibliotekarzy Polskich

Potwierdzam przyjgcie upowaznienia.

Oswiadczam, ze zapoznatem/am si¢ z dokumentem Polityka bezpieczenstwa w zakresie
ochrony danych osobowych w Stowarzyszeniu Bibliotekarzy Polskich i zobowigzuj¢ si¢ do
stosowania zasad w nim zawartych.

(data, podpis)



do Polityki bezpieczeristwa
w zakresie ochrony danych osobowych

w Stowarzyszeniu Bibliotekarzy Polskich
* Niepotrzebne skreslid

(nazwisko i imie)

Zgoda na przetwarzanie danych osobowych

Wyrazam zgode na przetwarzanie moich danych osobowych w celu

Oswiadczam, iz dane podatem dobrowolnie i zgodnie z art. 13 RODO (Dz. Urz. UE L 119 z 04.05.2016
r.) zostatem poinformowany o:

» danych kontaktowych Administratora Danych

* celuipodstawie prawnej przetwarzania danych

+ prawie do cofniecia zgodny na przetwarzanie

«  kryteriach ustalania okresu przez ktéry dane osobowe bedg przechowywane

* prawie dostepu do danych, ich sprostowania, usuniecia lub ograniczenia przetwarzaniap

+ prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia
danych
* prawie wniesienia skargi do organu nadzorczego

*  braku zautomatyzowanego podejmowania decyzji, w tym profilowania.



Zatgcznik nr 8
do Polityki bezpieczeristwa

w zakresie ochrony danych osobowych
w Stowarzyszeniu Bibliotekarzy Polskich

Data, podpis

Zatgcznik nr 7

KARTA INFORMACYJNA
zgodnie z art. 13 RODO (Dz. Urz. UE L 119 z 04.05.2016 r.)

. Administratorem Danych jest Stowarzyszenie Bibliotekarzy Polskich z siedziba:

00-335 Warszawa, ul. Konopczynskiego 5/7
NIP 526-000-19-15

REGON 000775178

KRS: 0000081477

Celem przetwarzania danych jest

. Podstawg prawng przetwarzania danych sa:

. Na mocy upowaznienia Administratora, osobg odpowiedzialng za przetwarzanie

danych Jest .....cooviieiiiiiee e tel. oo ;

. Dane osobowe bedg przechowywane W CZasi€ .............ovvveiiiiiiiennienmniieenieennnes

. Informujemy o prawie do zadania od Administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych.

. Informujemy o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na
zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem.

Informujemy o prawie wniesienia skargi do organu nadzorczego.

8. Informujemy, Ze podanie danych jest dobrowolne, jednak stanowi warunek



do Polityki bezpieczeristwa
w zakresie ochrony danych osobowych
w Stowarzyszeniu Bibliotekarzy Polskich
(niepotrzebne skreslic) :
- przyjecia w poczet cztonkow SBP
- zawarcia umowy
- udzialu w konkursie
- rejestracji udziatu w konferencji
- inne (wWymienic)
9. Pracownicy przetwarzajagcy dane osobowe nie korzystaja z mechanizmoéw
zautomatyzowanego podejmowania decyzji, w tym profilowania.



